


1. 見覚えのないメールは開かない !特に添付ファイルがあるデータは注意1. 見覚えのないメールは開かない !特に添付ファイルがあるデータは注意

2. 下記のソフトウェアを最新版にしましょう2. 下記のソフトウェアを最新版にしましょう

3. データのバックアップをとりましょう3. データのバックアップをとりましょう

4. アクセス権限の設定4. アクセス権限の設定

【機器の故障・データ 誤消去のデータ復旧はこちらから】【機器の故障・データ 誤消去のデータ復旧はこちらから】

差出人が「郵便局-日本郵政」 見た目の送り先は日本郵政ですが
メールアドレスは@rambler.ru と
全く見覚えのない単語

添付ファイル

この添付ファイルを開くと
ウイルスにかかり、パソコンの

データが暗号化されたり、スパイウェア
が仕込まれ、大切な情報を盗られて

てしまいます！
絶対に開けてはいけません！！

ウイルス対策ソフト 、Adobe Flash Player、Java(JRE）、Adobe Reader、Windows Update も毎月実施しましょう

セキュリティソフトを導入しても、常に新種のウイルスが作成され、確実にブロックできるわけではあ
りません。感染を防ぐためには、外付けHDDなどにバックアップをとり、バックアップを取った外付
けHDDは電源をオフにし、接続を解除した状態で保存することをお勧めします。

ランサムウェアが PCに感染すると、共有フォルダへ侵入しファイルの暗号化を試みますが、感染 PCが共有フォル
ダでの編集・書き込み権限がないと暗号化することが出来ません。そのため各ユーザー毎に適切なアクセス権限を設
定することはランサムウェアによる被害を最小限に抑えることが出来ます。

Chapter02Chapter02 ウィルス感染を防ぐ方法ウィルス感染を防ぐ方法

Chapter03Chapter03 感染してしまった場合は・・・感染してしまった場合は・・・

実際に送られている日本郵政に成りすましたウイルスメール

運営会社：株式会社リプラス
本社　愛知県名古屋市中村区名駅2-38-2　オーキッドビル5F
http://www.60min-data.com/lp/datarecovery/

ランサムウェア
特設ページは
こちらから→

0120-703-845
【ランサムウェア・ウイルスの被害のデータ復元はこちらから 】【ランサムウェア・ウイルスの被害のデータ復元はこちらから 】

0120-703-392

拡張子を変える新型ウイルスの脅威と対策拡張子を変える新型ウイルスの脅威と対策

!

!

企業に成りすましたり、
自分のメールに偽装されて送られてくることも!!

英文のメールや、全く知らない人であれば一目で迷惑メール
とわかるため、避けることができますが、最近の迷惑メール
は、企業や自分のメールアドレスから送らているように偽装
し、より多くの人を騙そうとしています。

BACKUP

署名に住所も書いてある為、
思わず本物かと思い騙されて

しまいそうですが、
この住所に日本郵政はありません！

ウイルス感染からの復元もお気軽にお電話ください

ランサムウェア被害
特急データ復元

http://www.60min-data.com/lp/ransom/

Win-Get! はウイルス被害によるデータ復元対応可能！Win-Get! はウイルス被害によるデータ復元対応可能！
ランサムウェアデータ復元、壊れてしまったパソコン・外付けHDD・サーバからのデータ復旧など様々な症状の機器からデータをお救いします！

ランサムウェアに感染してしまった場
合は、データ復元をする為の復号化キー
を削除してしまう可能性があるため、
ウイルススキャンや初期化や削除を行
わないようお願いします。

ウイルス被害
専用ダイヤル 0120-703-392
ランサムウェア専門アドバイザーがご案内させていただきます！お気軽にお問い合わせください。ランサムウェア専門アドバイザーがご案内させていただきます！お気軽にお問い合わせください。

!


